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Les récentes avancées dans le traitement et 'analyse
des données ont transformé les performances des algo-
rithmes d’aide a la décision médicale, qui jouent ainsi
un role croissant dans la stratification des risques, la
prévention, le diagnostic, le traitement et le suivi de
nombreuses maladies [1].

Cependant, obtenir une base de données de qualité,
compleéte, standardisée, volumineuse, multimodale,
longitudinale, représentative, diversifiée et indemne
de biais reste un défi majeur [2]. €n effet, la mise en
place de telles bases de données est particulierement
difficile : la multimodalité! demande de nombreux
examens pour le méme patient, le suivi longitudinal est
tres difficile en pratique, annotation? est coiiteuse,
la reproductibilité inter-observateur de la collecte est
imparfaite, etc. De plus, il existe de multiples domaines
ol les données sont soit rares, soit difficiles a collecter.
Enfin, du fait des risques notamment de réidentification
des patients, les contraintes réglementaires et éthiques
autour de l'utilisation des données personnelles de
santé, particulierement sensibles, compliquent encore
leur acces et leur utilisation.

Dans ce contexte, les données synthétiques émergent
comme une solution prometteuse [3]. Générées par
diverses approches statistiques spécifiques (plutdt
que collectées sur un sujet physique), elles imitent
des données empiriques sans toutefois correspondre a

Vignette (© Lightwise/123RF).

! Utilisation concomitante de plusieurs types de données (images, vidéos, texte
libre, texte structuré, etc.) en méme temps pour I'entrainement d’un modéle
d’apprentissage statistique.

% Le fait, pour un expert, d’assigner un label a une donnée (par exemple, définir un
examen par scanner comme étant normal ou pathologique).
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Intéréts des données synthétiques

Comment sont générées les données synthétiques ?
Les données synthétiques sont artificiellement géné-
rées, contrairement aux données empiriques issues de
vrais patients. Elles imitent les propriétés statistiques
des données réelles sans correspondre a des individus
spécifiques. Elles sont congues pour étre indiscernables
de données réelles par des algorithmes d’analyse et de
traitement, pour répondre au principe d’utilité, sans
divulguer des informations personnelles ou sensibles
pouvant mener a I'identification d’individus pour se
conformer au principe de confidentialité (Figure 1).
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1. Acquisition
des données empiriques

2. Génération des données synthétiques
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Figure 1. Acquérir les données empiriques, générer les données synthétiques puis évaluer ces derniéres sont les trois grandes étapes permettant

d’aboutir a un jeu de données synthétiques utilisable.

Les données synthétiques sont produites a partir de données réelles
grice a des modeéles mathématiques (transformations simples,
approches paramétriques, statistiques, apprentissage, réseaux de
neurones, etc.). La méthode la plus couramment utilisée débute avec
un jeu de données réelles utilisé pour générer un ou plusieurs autres
jeux de données dans le but d’augmenter le volume de I’échantillon, de
suréchantillonner des classes minoritaires, ou d’anonymiser des don-
nées [4]. La génération de données synthétiques peut se faire par des
méthodes déterministes ou des méthodes statistiques.

Les méthodes déterministes utilisent des approches paramétriques pour
reproduire les données. Ces modéles sont fondés sur des équations diffé-
rentielles contenant une quantité finie d’inconnues. €lles ne contiennent
pas de termes aléatoires, elles ne fonctionnent pas par apprentissage.
Les méthodes statistiques, quant a elles, peuvent étre divisées en deux
grandes catégories en fonction de leur utilisation ou non de réseaux de
neurones.

Les techniques non neuronales, comme les inférences fondées sur des
simulations et inférences amorties®, les méthodes de type estimation
d’atlas* [5], et la génération fondée sur la distribution des voisins®,
utilisent des méthodes statistiques pour synthétiser les données sans
recourir a I'apprentissage profond.

L'apprentissage profond, qui se développe en paralléle de ces tech-
niques, permet l'utilisation de technologies comme les auto-enco-

5 Les inférences amorties désignent une méthode de calcul statistique utilisée pour estimer des para-
metres dans des modéles complexes.

4 Les méthodes de type estimation d’atlas désignent des techniques statistiques utilisées pour créer une
référence standardisée (ou atlas) a partir de multiples jeux de données. Cet atlas représente une sorte de
moyenne qui capture les caractéristiques essentielles des données d’origine.

5 La méthode des proches voisins est une méthode d’apprentissage supervisé simple qui utilise la proxi-
mité entre les points de données pour classer ou prédire la catégorie d’un point de données.
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deurs variationnels®, les réseaux antagonistes géné-
ratifs’, les transformers® et la diffusion’. Ces modeles
sont particulierement utiles pour créer des données non
structurées, telles que des images médicales.

Comment sont évaluées les données synthétiques ?

La validité des données synthétiques est généralement
évaluée selon deux groupes de critéres principaux :
Putilité [6] et la confidentialité [7]. Pour chacun d’eux,
il existe de multiples métriques et indicateurs, dont il
convient d’évaluer la pertinence en fonction du pro-
bléme posé et du type d’algorithme que on souhaite
entrainer.

L'utilité permet d’évaluer si les résultats de I’analyse de
données sont similaires. Dans le cas d’un modéle d’ap-
prentissage automatique entrainé sur un jeu augmenté
par des données synthétiques, on peut méme rechercher
une augmentation de performances prédictives sur un
jeu de validation réel. Cela implique de s’assurer que les

¢ Les auto-encodeurs variationnels sont un type de réseau de neurones utilisé pour générer
des données synthétiques. Le processus d’échantillonnage permet de générer de nouvelles
données en créant des variations qui ressemblent aux données d’origine, mais sans corres-
pondre exactement @ des exemples spécifiques.

7 Les réseaux antagonistes génératifs sont une classe de modeles d’apprentissage
profond utilisés pour générer des données synthétiques. lls consistent en deux réseaux
de neurones qui s’entrainent ensemble dans un cadre compétitif.

§ Les transformers sont une architecture de réseau de neurones introduite initia-
lement pour le traitement du langage naturel, mais qui s’est avérée polyvalente
et est utilisée dans diverses applications, y compris la génération de données
synthétiques.

7 Les modeles de diffusion générent des données en apprenant a inverser un pro-
cessus de bruitage. Ces modéles sont particulierement efficaces pour créer des don-
nées non structurées, comme des images médicales, en partant de bruit aléatoire et
en produisant des échantillons réalistes et de haute qualité.



caractéristiques essentielles des données originales sont captées et
reproduites. Les critéres précis (aire sous la courbe, précision, erreur
quadratique moyenne, etc.) dépendent du type d’algorithme et de la
tdche souhaitée (classification ou régression).

La confidentialité est un second critére d’évaluation. Il est en effet
important que les données synthétiques générées ne permettent pas
de remonter aux individus a I’origine des données réelles utilisées. Les
techniques de génération doivent donc étre congues pour optimiser
le fait que les données synthétiques, tout en étant informatives, ne
compromettent pas I'identité des personnes. Deux grands groupes de
risques sont & évaluer : le risque de divulgation de I'identité (identity
disclosure) et le risque de divulgation des attributs (attribute disclo-
sure) [8].

Limites des données synthétiques

Ces dernieres années, I’utilisation de données synthétiques pour des
algorithmes en médecine est croissante. Elle aide a évaluer les poli-
tiques de santé publique, a améliorer I'efficacité de traitements, ou
a augmenter les performances des algorithmes d’apprentissage auto-
matique [9]. Un exemple, parmi tant d’autres [9], est la génération,
par un réseau antagoniste génératif, de radiographies thoraciques de
faux patients atteints de la Covid-19 (coronavirus disease 2019) afin
d’entrainer un modéle qui détecte la maladie [10]. Cette approche
présente donc un réel intérét en termes de confidentialité et d’utilité.
Cependant, elle comporte des limites.

Deux types de risques sont a distinguer : ceux inhérents aux données
synthétiques et ceux liés a la propagation des défauts du jeu de données.
Pour les risques inhérents aux données synthétiques, il est important
de noter que les métriques d’utilité et de confidentialité peuvent
étre modifiées si I'usage des données synthétiques est modifié apres
leur génération. Bien que ces approches soient bien étudiées pour les
données tabulaires'?, elles sont encore émergentes pour les données
longitudinales et non-structurées (images, vidéos, signaux). De plus,
il nexiste pas de consensus clair sur les critéres de confidentialité
acceptables ni sur les performances minimales a atteindre. Enfin, le
statut juridique, les réflexions éthiques et les sujets de propriété intel-
lectuelle liés aux données synthétiques sont ouverts a débats.

Pour les risques liés a la propagation des défauts, les données syn-
thétiques peuvent intégrer des biais si les modéles ne sont pas cor-
rectement ajustés ou si les données originales contiennent des biais
qui n’ont pas été détectés, ce qui altére les résultats des algorithmes
entrafnés. Il est donc essentiel d’identifier et de mesurer ces biais
(analyse de variance, tests d’ajustement, diversification des sources,
rééquilibrage des classes). U'expertise clinique peut également jouer
un réle. Il existe aussi un risque de perte d’information si les modeles
ne capturent pas toutes les subtilités des données réelles, ce qui peut
entrafner des corrélations incorrectes. Des techniques de calibration

10 Les données tabulaires sont des données organisées en tableaux structurés, sous forme de lignes et de
colonnes, similaires a ceux que I’on trouve dans des feuilles de calcul. Ces données structurées sont ainsi
plus faciles @ manipuler.
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peuvent réduire ce risque. Enfin, l'utilisation de réseaux
de neurones pour générer des données synthétiques
peut entrainer un surapprentissage. Dans la génération
de données non structurées, comme les images, les
artefacts et distorsions peuvent altérer leur utilité,
méme s’ils sont minimes.

Conclusion

Face aux défis imposés par la nécessité de disposer de
bases de données médicales optimales, les données
synthétiques émergent comme une solution promet-
teuse. Elles pourraient représenter une alternative
intéressante aux données réelles. €n plus de contourner
les obstacles de la collecte de données réelles, elles
peuvent également répondre aux enjeux éthiques et
réglementaires. De nombreuses études ont permis de
montrer I'intérét de ces approches dans I'entraine-
ment d’algorithmes d’apprentissage automatisé en
médecine, que ce soit sur des critéres d’utilité ou de
confidentialité.

Les limites de ces approches temperent néanmoins leur
utilisation. Qutre les risques de perte d’information,
d’introduction ou d’exacerbation de biais, ou encore
de surapprentissage, se pose la question de leur inté-
rét comparativement a d’autres méthodes comme
I'apprentissage fédéré!l.

Enfin, en médecine, la multimodalité et le suivi longi-
tudinal sont cruciaux pour comprendre et traiter effi-
cacement les maladies. Ces deux caractéristiques ne
sont pas, pour I’instant, prises en compte efficacement
par ces approches, mais la recherche progresse en ce
sens. O

SUMMARY

Synthetic data in medicine: Generation, evaluation
and limits

Recent technological advances in data science hold
great promise in medicine. Large-sized high-quality
datasets are essential but often difficult to obtain due
to privacy, cost, and practical challenges. Here, we dis-
cuss synthetic data’s generation, evaluation, and regu-
lation, highlighting its current applications and limits. ¢
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I Papprentissage fédéré consiste a répartir la tache d’entrainement d’un algo-

rithme sur plusieurs machines.
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