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> Souvent décrite comme un outil permettant d’ins-
taurer la confiance entre des acteurs aux intéréts
divergents, la blockchain intéresse de nombreux
secteurs depuis sa premiére utilisation en 2008.
Initialement destinée a répertorier des transactions
entre particuliers, ses applications ont largement
évolué au gré des avancées technologies et a I'in-
térét grandissant des entreprises internationales.
Dans le secteur de la santé, la blockchain intéresse
par plusieurs de ses fonctionnalités : son immuta-
bilité qui en fait un excellent support pour authen-
tifier des données sensibles comme des consente-
ments d’essais cliniques, la possibilité d’éditer des
smart contracts qui automatisent et facilitent de
nombreux processus ou encore la constitution d’un
réseau qui se met d’accord sur Iétat de I'infor-
mation. Beaucoup plébiscitée, la blockchain doit
néanmoins faire ses preuves dans les conditions
réelles d’utilisation et s’inscrire dans un contexte
réglementaire et économique particulierement
complexe dans le secteur de la santé. <

De nos jours, lorsque I'on veut stocker des informations,
plusieurs possibilités s’offrent a nous : le disque dur, la clé
USB, le Cloud, etc. Bien que chacune de ces technologies se
distingue des autres par des caractéristiques qui lui sont
propres, elles ont toutes un élément en commun : il s’agit
de méthodes de stockage centralisées. &n effet, toutes
les données sont conservées au méme endroit et sont
contrdlées par un nombre restreint d’individus. Lorsque ces
données ont une grande valeur et nécessitent une sécurité
particuliere, les méthodes traditionnelles de stockage
montrent leurs limites. C'est le cas des données de santé
que de nombreuses entreprises convoitent a des fins
stratégiques. Le vol des dossiers de plusieurs millions de
patients de la NHS (National health service) au Royaume-
Uni au cours de I'été 2017 est la preuve flagrante que
les données médicales sont particulierement vulnérables
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a I’heure actuelle. Le caractére centralisé de ces supports de stockage
permet de les cibler plus facilement, ce qui compromet les données qu’ils
contiennent.

La blockchain, technologie de gestion décentralisée des informations,
pourrait renforcer la sécurité des données sensibles. Cette technologie
se matérialise par un logiciel libre (open source) qui enregistre toutes les
transactions effectuées dans un réseau. Les membres de ce réseau peuvent
prendre deux roles : simples utilisateurs (ils réalisent des transactions) ou
mineurs. Ces derniers s’assurent de la validité des informations transmises
entre plusieurs entités et veillent au bon fonctionnement du réseau. Initia-
lement, cette technologie a été utilisée dans le secteur financier pour tenir
un registre sécurisé et chiffré de transactions. Ces transactions étaient
réalisées dans une monnaie désormais célébre, le bitcoin.

Rapidement, les industriels de différents secteurs ont compris I'inté-
rét de ce registre sécurisé dans leur domaine d’activité. Uindustrie
de la musique a réalisé qu’elle pouvait rendre compte des ventes de
morceaux et suivre leur utilisation. Le secteur de "énergie a utilisé la
blockchain pour conserver un registre fiable des consommations élec-
triques. Enfin, I'industrie de la santé s’est penchée sur la blockchain
pour sécuriser le partage d’informations sensibles comme les dossiers
médicaux ou les données de tragabilité des produits de santé.

Intérét de la blockchain en santé
Afin de comprendre I'intérét de la technologie blockchain dans le

domaine de la santé, il est important de saisir les caractéristiques qui
la différencient des outils actuels de partage et de gestion des données.


http://www.medecine/sciences.org/
https://doi.org/10.1051/medsci/2018204

& > & Q& «\QQO
N S’ Lo P S S
N TS Y F
© [ & <&
=
_3 w0
o a o
R EE ® N £o ERE:
Q w ¢ —_ w = (5]
glesl vl gl 8 |wlw |58 S|, B5d o [s5)5E]2328
c|EE| E|5 L8| 8|58/ 8 |2583 8 [Be|58zt
& |&5| E S | = O] 2 | 52 T = =283 9 |[asfie|s >
Sponsors
Investigators
Patients groups Compilation
of meta-data
Registries » 5
Statisticians
Drug supply v
Data managers
" ldmcc: independent data monitoring
committee charter
PV 2 i i
t 1 { i Consent form and information form
(procedure and risks)
Consent and Freeze of i

inclusion

¥ eCRF access server journal

the database “Monitoring reports to DSMB synthesis

Figure 1. Technologie blockchain pour améliorer la qualité de la recherche clinique. Cette figure indique les sources de données dans un essai cli-

nique ainsi que les parties prenantes qui y ont acces. Deux points sensibles sont identifiés : I'inclusion des patients dépendante du consentement

et les rapports fournis suite aux études qui nécessitent que les informations ne soient plus modifiées a posteriori. Ces deux points critiques sont

des opportunités d’implémentation de la blockchain (figure issue de [7], sous licence CC BY).

Tout d’abord, la blockchain est une technologie décentralisée. Contrai-
rement aux outils classiques qui sont gérés de maniére centralisée par
un intermédiaire unique, la blockchain est une base de données dis-
tribuée entre tous les nceuds du réseau. Ainsi, chaque mineur dispose
d’une copie du registre. Cette technologie se préte ainsi au partage
d’informations entre plusieurs parties prenantes comme les hopitaux,
les centres de recherche ou les laboratoires pharmaceutiques [1, 2].
La blockchain permet également de tracer I'origine et le devenir de
chacune des données enregistrées. Contrairement a un systeme cen-
tralisé dans lequel un administrateur contrdle ces informations, dans
une blockchain, seul le propriétaire peut les enregistrer et les transfé-
rer aux autres parties prenantes. De plus, bien que le registre créé par
la blockchain soit mis a disposition de tous les membres du réseau, les
données qu’il contient sont chiffrées, ce qui permet d’assurer la confi-
dentialité et la sécurité des données sensibles [3].

Applications en santé
Gestion des données médicales
De nos jours, il est difficile de visualiser de maniére claire toutes les

données liées a un patient et accumulées au cours de son parcours
de soins. Ces informations proviennent habituellement de sources
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tres variées, comme les médecins de ville, I’hopital, les
assurances, les pharmaciens ou les laboratoires d’ana-
lyses médicales. Les logiciels utilisés par ces parties
prenantes pour collecter et gérer les dossiers médicaux
sont différents et ne sont pas interopérables. Ainsi, il
est parfois difficile de partager les informations. Par
ailleurs, méme si ces informations peuvent toutes étre
récupérées et assemblées, il n’est pas toujours évident
de savoir dans quel ordre elles ont été produites et si
elles sont exhaustives. Ce probléme est fréquemment
rencontré lors de I'admission d’un patient a I’hopital.
Les professionnels de santé n’ont en effet pas toujours
accés a son historique et n'ont pas une visibilité com-
plete sur les traitements qu’il prend, sur I"historique de
sa maladie ou sur ses antécédents familiaux.

U'idéal serait donc d’avoir une liste qui répertorie tous
les lieux ou se trouvent les données médicales d’un
méme patient afin de pouvoir rapidement les récupérer.
Cette liste serait accessible, avec I'accord du patient,
a tout professionnel de santé qui en ferait la demande.
Ainsi, plutot que de n’avoir acces qu’a la base de don-
nées de 'établissement ou 'on se trouve, on pourrait
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avoir acces a toutes les sources d’informations dispersées dans toutes
les bases de données du réseau. La technologie blockchain apporte
justement cette solution sous la forme d’un registre distribué et sécu-
risé qui permet au patient non seulement d’avoir une visibilité sur ses
données, mais aussi d’en contrdler les acces [4].

Loptimisation des essais cliniques

Les essais cliniques sont une étape obligatoire dans le développement
d’un médicament : ils correspondent le plus souvent a la premiere
administration d’un médicament chez "homme. La participation
des patients est donc la condition sine qua non pour que des essais
cliniques puissent étre réalisés. Le consentement éclairé du patient
doit obligatoirement étre recueilli avant le début de Iessai. €n effet,
la déclaration d’Helsinki stipule que chaque sujet doit étre informé,
entre autres, de I'objectif, des méthodes, des sources de financement
et des avantages et des risque anticipés. Par ailleurs, le consente-
ment recueilli pour un protocole ainsi que pour toutes ses révisions
doit €tre transparent et tracable par les patients et les autorités. €n
pratique, la rigueur fait parfois défaut. Ainsi, la FDA (Food and drug
administration) aux Etats-Unis fait état de ce manquement dans pres
de 10 % des essais controlés : absence de consentement, utilisation de
formulaires non approuvés, documents invalides, non-consentement a
un protocole révisé.

Par I'inviolabilité et la tracabilité des données, la blockchain per-
mettrait de constituer un socle solide a "inclusion des patients dans
les essais cliniques. En effet, la blockchain peut horodater et stocker
les étapes du processus de consentement assurant leur authenticité
et leur tragabilité. Cela permettrait aux responsables de la recherche
clinique de partager les demandes de consentement en temps réel.
Les protocoles de ces essais peuvent également étre enregistrés sur
la blockchain permettant aux patients de recevoir une notification a
chaque changement de protocole, nécessitant de nouveau la collecte
du consentement. L'obtention de ce dernier doit €tre un « verrou »
qui empéche la poursuite de I’étude s’il n’est pas obtenu. Les condi-
tions de poursuites de I’essai peuvent étre codées dans la blockchain
sous la forme de smart contract (contrats intelligents) : « SI (condi-
tion) ALORS (conséquence) ». Ce systéme déclenche automatique-
ment un événement lorsque les clauses codées sont remplies. Dans
le cas d’un formulaire de consentement, le smart contract pourrait
indiquer : S/ le consentement du patient est enregistré avec sa signa-
ture numérique unique, ALORS le patient peut étre inclus dans [’essai
(5, 6].

Un grand nombre de données est généré puis analysé pour démontrer
une balance bénéfice/risque positive, autrement dit, une efficacité et
une sécurité d’emploi d’'une molécule. L'enjeu est donc ici de garantir
la reproductibilité de ces essais. Selon loannidis et al. [7], 80 % des
essais seraient non reproductibles. De nombreuses divergences appa-
raissent en effet entre les informations envoyées a I’agence réglemen-
taire et celles présentées dans les publications. S’ajoute a cela, la non
publication des résultats d’un grand nombre d’essais cliniques apreés
I’approbation de I'agence, malgré les directives de I’OMS (Organisation
mondiale de la santé) en 2015 et de la FDA.
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La blockchain apparait donc comme une solution
permettant non seulement de garantir I'intégrité des
données et leur tragabilité, mais aussi de préserver la
confidentialité des patients. €n effet, chaque résultat
et document produits pendant I'essai peut étre enre-
gistré sur une blockchain privée, gérée par les régu-
lateurs, la société pharmaceutique et les organismes
de recherche. U'information devient alors immuable et
transparente. De plus, lorsque la confidentialité des
données est requise, les informations peuvent étre
chiffrées, assurant ainsi le fait que les données iden-
tifiables concernant le patient ne peuvent pas étre
dévoilées. La Figure I représente les flux complexes
d’informations échangés dans un essai clinique et les
interactions possibles avec la blockchain [6].

Ainsi, ’avantage principal de cette technologie block-
chain est I’augmentation de la transparence et de la
fiabilité des protocoles et des résultats des essais
cliniques. Cependant, une des conditions essentielles
a lutilisation de cette technologie pour la tragabi-
lité des informations issues d’essais cliniques est la
numérisation des données. Or, a I’heure actuelle, la
plupart des données sont générées sur une série de
documents papier. De plus, on se heurte dans certains
pays au cadre réglementaire qui entoure ces essais
cliniques. Par exemple, la législation francaise requiert
que le consentement du patient soit donné par écrit. Le
consentement numérique enregistrable sur une block-
chain serait donc impossible. Aux états—Unis, cepen-
dant, la FDA a donné son accord pour la numérisation
des processus d’information et de consentement du
patient laissant ainsi place @ une solution blockchain.

Tragabilité des médicaments et lutte contre

la contrefagon

Selon I’OMS, prés de 15 % de médicaments falsifiés
sont en circulation dans le monde. Ce fléau mondial
entraine des conséquences graves voire dramatiques
sur la santé des patients. €n effet, ils ne répondent
a aucune des exigences de qualité, d’efficacité et de
sécurité, entrainant ainsi pres de 800000 déces chaque
année. La falsification peut concerner a la fois les pro-
duits de marques et les produits génériques, et touche
’ensemble des aires thérapeutiques [8].

€n 2011, le médicament détronait la contrefacon de
cigarette, le mettant ainsi en téte des produits contre-
faits. Ce phénomene, attribué le plus souvent aux pays
en voie de développement, n’épargne pas les pays
développés comme le montre les différents scandales
de ces derniéres années. &€n 2012, des anticancéreux
falsifiés ont été découverts dans 19 cabinets médicaux
aux Etats-Unis. Ceci s’explique en partie avec I"essor du
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Figure 2. Technologie blockchain pour la tragabilité des médicaments. Cette figure retrace le parcours du médicament depuis le fabricant jusqu’au

patient. Chaque interaction d’un maillon de la chaine de distribution avec le produit génére une empreinte numérique (appelée hash) qui est

stockée dans la blockchain.

commerce sur internet qui favorise largement la pénétration de médi-
caments contrefaits en Europe et aux €tats-Unis. Selon une statistique
de I’OMS, la proportion des médicaments contrefaits achetés sur des
sites internet illégaux serait d’environ 50 % et représenterait 75 mil-
liards de dollars [9].

Ainsi, parallelement a I'impact catastrophique sur la santé publique,
la contrefagon engendre des colits conséquents. Le marché de la
contrefacon de médicaments génere en effet 200 milliards de dollars
par an et représente un manque a gagner de 10,2 milliards d’euros pour
le secteur pharmaceutique européen.

Malgré les efforts de Iindustrie pharmaceutique ainsi que des Etats
pour enrayer ce fléau, la contrefacon perdure et se propage dans
certaines régions de facon exponentielle. une des solutions pos-
sibles serait d’agir sur le systeme de tracabilité. Ainsi la blockchain,
de par son niveau de sécurité, apparait comme une technologie
révolutionnaire dans la tragabilité des médicaments. €n effet, I'idéal
serait d’enregistrer chaque étape de la chaine de distribution d’un
médicament et de combiner ainsi I'usage de la blockchain a celui des
différentes technologies de tracabilité telles que les puces RFID (radio
frequency identification) ou les code-barres Datamatrix'. Chaque
nouvelle transaction ajoutée @ un bloc est ainsi immuable et horoda-

! Code-barres bidimensionnels & haute densité.
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tée, ce qui permet de suivre la chaine du médicament et
de s’assurer que les informations le concernant ne sont
pas altérées. 'ensemble des parties prenantes (acteurs
de la chaine [supply chain], patients) pourraient avoir
acces a ce systeme et vérifier la provenance et I'inté-
grité des médicaments. Par ailleurs, selon la position de
chacun dans la chaine de distribution, les droits seront
différents : les laboratoires peuvent enregistrer de nou-
veaux médicaments alors que les grossistes ne peuvent
que valider le passage du produit permettant ainsi une
maftrise et une sécurité accrue de la chaine (Figure 2).
La technologie blockchain apporte donc deux réels
avantages en termes de tragabilité des médicaments :
elle permet un suivi des produits dans la chafne de
distribution, créant un circuit hermétique, imperméable
aux produits contrefaits ; elle permet également aux
parties prenantes, et en particulier aux laboratoires, de
prendre des mesures a posteriori, en cas de probleme,
en identifiant I'emplacement exact de leurs médica-
ments.

Cependant, "implémentation de cette technologie pour
ce cas d’usage nécessite une chaine de distribution
fonctionnelle dans laquelle Iensemble des acteurs

&
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sont identifiés. Dans les pays industrialisés tels que la France ou les
€tats-Unis, celle-ci est globalement maitrisée. Dans les pays en voie
de développement, ces chaines sont parfois défectueuses et I'identifi-
cation claire de I’ensemble des intermédiaires reste impossible. Ainsi,
utiliser une blockchain dans ces conditions n’apporterait pas de réel
avantage puisqu’il faudrait au préalable déterminer les maillons de la
chaine afin d’implémenter le systéeme aupres de chacun d’entre eux.

Conclusion

€n conclusion, cette liste non exhaustive des applications potentielles
de la blockchain en santé montre I'impact réel sur Iorganisation et
I’efficience du systeme de soins. Cependant, il est important de noter
que cette technologie n’est qu’un outil et non une solution a tous les
maux de I'industrie de la santé. U'implémentation de la blockchain ne
sera possible qu’a la suite d’une réelle coopération de I"ensemble des
parties prenantes. Il est donc nécessaire de réaliser un travail d’amont
important de numérisation des données, d’automatisation des proces-
sus, d’éducation du personnel et d’encadrement réglementaire. ¢

SUMMARY

Opportunities and challenges of blockchain technology in the heal-

thcare industry

Often described as a tool to build trust among stakeholders with
divergent interests, blockchain technology has been of interest to
many sectors since it was first used in 2008. Initially designed to record
financial transactions between individuals, its applications have lar-
gely evolved with technological advances and the growing interest
of international companies. In the healthcare sector, blockchain is
interesting for many of its features: its immutability which makes it
an excellent support for authenticating sensitive data such as clini-
cal trials consents, the possibility of publishing smart contracts that
automate and facilitate many processes or the constitution of a net-

work that agrees on the state of the information. Much
acclaimed, blockchain technology is still to be tested in
real-life conditions and adapted to a particularly com-
plex regulatory and economic context in the healthcare
sector. ¢
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